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Cookies
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> Servidor
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Como funciona a sessao PH

\

[ D s +\ \
. Rede (internet) - —
s ?
o SQUISIGEO HTTP e Sar()
passados por GET,POST... $_SESS_|ON[‘n,ome’]:$_POST[‘nome’]; %
—> $_SESSION[‘cidade’]= $_POST['cidade’];
?>
gposta Protocolo HTTP B
> ‘fo?)k-,‘; PHPSESSID : 2399 4 Sessobes e
% ‘ PHPSESSID:1029
9 S . N PHPSESSID:23/9
% B Requisi . ‘nome’
O (L{J) - O ‘ d ’
©o Requisicio HTTP = ¢
1 £ Parametros GETPOS =
L cookie: PHPSESSID 12399 L 2php PHPSESSID :

sess.i-én_start(); @
Resposta Protocolo HTTP echo $ SESSION[nome’] ;
echo $ SESSION[cidade’]; )

session_destroy(); !

>

Adaptado de : http://cscie12.dce.harvard.edu/lecture _notes/2011/20110504/handout.html



Sessao

Como vimos na aula passada, o HTTP nao possui estado. Para descobrir qual cliente esta
fazendo a requisi¢ao, guardamos um cookie no cliente. Toda vez que ele realizar a

requisi¢ao, ele devera enviar os cookies.

Se quisermos guardar o nome do usudrio, a idade, o saldo na conta corrente, entdo podemos
criar um cookie para cada um dos dados. Isso € uma boa 1deia?



Sessao

Claro que ndo. Todo dado que ¢ armazenado no cliente pode ser fraudado, portanto ¢
inseguro utilizar cookies para armazenar estes dados.

Entao aonde deveriam ser armazenados os dados?



Sessao

Os dados do cliente devem ser armazenados no servidor. Desta forma eles ficam mais
protegidos. Alguém precisara ter a senha de acesso ao servidor para conseguir alterar os

dados.

Mas como podemos fazer para armazenar os dados no servidor?



Sessao

Podemos gravar os dados em arquivos ou em um banco de dados. Sempre que o cliente
acessar a aplicacdo, nos recuperamos os dados do arquivo.

Mas como iremos saber qual ¢ o cliente que esta acessando, para entdo conseguir recuperar
seus dados?



Sessao

Como vimos na aula passada, para identificar o cliente, precisamos utilizar cookies. Inves de
armazenar o saldo do cliente no cookie, vamos armazenar somente um identificador (ID) no

cookie.

Quando o cliente enviar uma requisicao, ele enviara o cookie com o ID. Nos utilizamos este
ID para saber qual arquivo buscar e assim recuperar os dados do cliente.

Sera que ¢ muito complicado implementar esse mecanismo em PHP?



Sessao

Na verdade, ¢ bem simples. O PHP ja vem com um mecanismo padrao que faz tudo isso que
foi explicado. Este mecanismo chamase sessdo. Para criar e utilizar a sessdo no PHP basta

seguir 2 passos:

iniciar a sessao: deve ser chamada a funcao session_start();

utilizar a sessao: os dados sao armazenados e recuperados utilizando a variavel
superglobal $ SESSION. Ela ¢ um vetor e conforme alteramos ela, a sessao ¢
automaticamente alterada.

@\

[ J



Sessao

Vamos ver o mesmo exemplo que foi utilizado com cookies, s6 que desta vez, com sessao.

=7

header('Content-Type: text/html; charset=utf-8');

isset($ SESSION['ultima visita']))
tmensagem

"Ultima visita em: $ SESSION[ultima wvisita]":
1

$mensagem "Esta € a sua primeira visita.";

$agora;
ho "Agora € $agora.<br />$mensagem";

[ localhost/pi2/08/ses
1Y localhost/piz/0

€« c

Agora e 31/03/2014 12:00:08.
Esta € a sua primeira visita.

| localhost/pi2/08/sessant. = \

C' | [} localhost/pi2/08/sessao

}fxgnra 8 31/03/2014 12:00:47.
Ultima visita em: 31/03/2014 12:00:08



Sessao

Se compararmos com cookie, temos uma linha a mais para chamar a func¢ao que inicia a
sessao: session_start(). Outra diferenca € que para gravar um valor na sessao, nao ¢
necessario chamar uma fungao, bastando apenas gravar um valor na variavel § SESSION.

Se quisermos deletar um valor da sessao, podemos utilizar a funcao unset(), da mesma forma
que fariamos para deletar uma variavel.

O indice do vetor § SESSION deve ser uma string. Ela pode conter qualquer tipo de valor
(ate outros vetores).



Sessao

Vamos dar uma olhada nos cookie salvos no navegador quando utilizamos a sessao.

Q, Elements Metwork Sources Timeline Profiles | Resources| Audits Console

» (J Frames “Mame & Value
£ {web soL PHPSESSID ms2sk3i1dgnn381c6j142jqicd
I {IndexedDB

» [ Local Storage
» |55 Session Storage
¥ 5 Cookies

& localhost
EE Application Cache

Quando iniciamos a sessdo, o PHP automaticamente recupera ou cria o cookie PHPSESSID.
Ele possui uma string com caracteres aleatorios e serve como ID para recuperar os dados em
um arquivo no servidor. Voc€ consegue ver alguma falha de seguranca nesse mecanismo?




Sessao

Para alguém conseguir burlar a sessao, ele teria que alterar o cookie para outro valor que
fosse de outro usudrio logado. Ele poderia tentar strings aleatorias até conseguir, apesar de

que 1sso demoraria muito tempo.

Outra forma seria tentar roubar os cookies do navegador. O navegador tenta proteger os
cookies para que 1sso ndo aconteca, porém um virus no computador conseguiria ler os

cookies.

A sessao do PHP ¢ bem simples. Existem outras implementacdes na internet € em
frameworks que sdo mais seguras.



Sessao

Antes de finalizarmos a aula, vamos ver como destruir uma sessdo. Para que uma sessao seja
destruida, ela primeiro deve ser iniciada (session_start). Depois disso, basta chamarmos a
funcao session_destroy(). A partir dai, o cookie sera destruido no navegador e o arquivo
sera deletado. Tome cuidado, pois mesmo depois de chamar session_destroy a variavel

$ SESSION continuara a mesma. E aconselhavel redirecionar o cliente depois de destruir a
sessdo, pois na proxima requisi¢ao a variavel $ SESSION estara limpa.



Exercicio

Crie um blog de sessdao. Tera somente um enderego para o cliente acessar. No topo da
pagina, ele podera enviar uma mensagem ¢ seu nome. Em baixo, devera ter uma listagem
das mensagens enviadas anteriormente. Salve as mensagens na sessao. A listagem devera ter
somente as ultimas 10 mensagens. A listagem deve ser ordenada de tal forma que a
mensagem mais antiga aparega mais em cima.
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